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摘要:结合山东省不动产登记“一网通办”便民服务平台建设实际,为解决不动产登记系统跨网数据交换技术问题,

本文通过安全标记技术、多维动态标记和多机隔离技术等关键技术,使不动产登记跨网数据交换系统具有等级保

护定制、跨级主客体访问控制和跨网应用实时监控三大系统特色,解决了数据传输安全的关键技术难题,保障了在

不动产登记数据从电子政务外网交换到自然资源业务网过程中,数据从低密到高密的传输安全。
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0 引言

不动产登记涉及千家万户,关系企业、群众的重

大财产安全,一直是社会关注热点[14]。根据《国务

院办公厅关于压缩不动产登记办理时间的通知》(国
办发〔2019〕8号)《自然资源部办公厅关于完善信息

平台网络运维环境推进不动产登记信息共享集成有

关工作的通知》(自然资办函〔2019〕1041号)、山东

省自然资源厅办公室《关于做好全省不动产登记“一
网通办”便民服务平台建设和对接工作的通知》(鲁
自然资办字〔2020〕5号)要求,参考《山东省电子政

务和政务数据管理办法》的管理要求,为进一步做好

信息互通共享和“互联网+不动产登记”工作,将当

前部署在自然资源业务网的不动产登记审核(权籍

调查成果除外)、登薄、缮证环节业务和不动产登记

数据库(不含图形空间数据),通过等级保护三级测

评后迁移部署到电子政务外网,不动产权籍调查成

果审核业务保留在自然资源业务网。通过省不动产

登记“一网通办”便民服务平台,实现互联网申请、电

子政务外网审核、自然资源业务网管理权籍信息三

网并行模式[57]。
本文以不动产登记系统跨网迁移为例,通过对

跨网数据交换系统的建设目标和总体建设思路的分

析,给出了不动产登记系统跨网数据交换系统的建

设思路、功能设计和技术实现。

1 系统建设目标和总体建设思路

1.1 系统建设目标

依托山东政务服务网,开发建设不动产登记“一
网通办”便民服务平台,关联全省各市县不动产登记

系统,整合全省不动产登记服务资源,开展信息共享

集成,推进电子证照库建设和应用,打造全省不动产

登记业务线上线下融合、多级联动,随时随地线上申

请、网上查看、现场核验、随到随办的“一网通办”新
模式。

不动产登记跨网数据交换系统设计遵循易用高

效、整合共享、开放便民、保障安全的原则,结合不动

产登记系统业务特点,利用安全数据导入、安全数据
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交换、安全数据隔离相关技术设计一个高效、安全、
可靠的不动产登记跨网数据交换平台[8]。

1.2 系统总体建设思路

在开展不动产登记系统跨网迁移时,电子政务

外网与自然资源业务网之间通过安全数据交换系统

实现跨网络区的安全网络隔离,根据安全策略,对出

入电子政务外网的数据分别进行协议剥离、格式检

查和过滤,实现安全数据交换,保障自然资源业务网

络区的安全。同时作好数据备份、信息同步、安全防

护加固、等级保护三级测评和应急恢复预案等工作,
保障不动产登记业务连续稳定[910]。

(1)适应性原则。在保持内外网络有效隔离的

基础上,实现两网间安全的、受控的数据交换。数据

交换由电子政务外网以客户机身份与跨网数据交换

系统连接,跨网数据交换系统再以客户机身份与自

然资源业务网建立连接,实现数据交换。除了必须

要开放的用于数据交换的特定应用通道外,跨网数

据交换系统不提供任何对外的服务。跨网数据交换

系统确保达到等级保护三级的防护效果,最多满足

等级保护四级的防护要求。
(2)安全性原则。跨网数据交换系统采用经过

精简加固的专用安全引擎,采用经过可信增强的操

作系统免疫平台,为跨网数据交换系统提供全方位

的保护[11]。
(3)驱动安全原则[12]。跨网数据交换系统数据

迁移控制单元使用专用的私有协议与内外网进行通

信,且其驱动程序模块也是独立编写的,在这种情况

下,即使有人试图通过代码分析洞悉跨网数据交换

系统一端机的接口,也无法通过控制单元攻击到另

外一端机,也就无法攻击到另一端网络。
(4)专用硬件和专用通信协议加密安全原则。

在跨网数据交换系统内部,采用专用高速数据处理

部件,使系统具有极高的数据吞吐能力[1318]。通过

在专用操作系统内核中嵌入特有协议和认证机制,
使得跨网数据交换系统安全隔离的能力进一步增

强。对于并发的多数据流,跨网数据交换系统采用

基于虚电路的并发处理机制,从而解决传统多进程

处理的效率问题,大大提高现有硬件设备的数据吞

吐能力。

2 系统功能设计与实现

遵照等级保护2.0与GW0205-2014《国家电

子政务外网跨网数据安全交换技术要求与实施指

南》要求,信息系统经过定级、整改后有4个部分组

成:安全计算环境、安全区域边界、安全通信网络和

安全管理中心。安全区域边界负责保证定级系统与

外部的信息交换中定级系统的可用性、完整性和保

密性。定级系统与外部(其他定级系统)之间的信息

交换称为定级系统互联。其中边界的数据交换通过

单向光闸、网闸、内外交换服务器完成数据抽取、数
据装载、设备认证、格式检查、内容过滤、安全审计等

一系列安全功能。
不动产登记跨网数据交换系统由跨网管理中

心、跨网交换前置、单向光闸及可信增强模块组成,
如图1所示。

图1 不动产登记跨网数据交换系统总体功能结构图
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  (1)跨网管理中心。跨网管理中心负责不动产

登记跨网数据交换系统管理、安全管理、安全审计。
其中安全管理主要负责策略的管理,可为跨网互联业

务需求的定级系统安全管理中心提供策略接口,接收

来自定级系统安全管理中心的策略信息,并生成跨级

互联策略下发至单向光闸及跨网交换前置执行。
(2)跨网交换前置。在未部署管理中心的定级系

统中,可通过跨网交换前置,对需要跨网访问业务进

行安全标记,同时负责提供跨网访问互联服务接口并

提供应用代理。
(3)单向光闸及可信增强模块[1921]。单向光闸是

定级系统间互联访问接口,并按照管理中心下发的互

联策略对定级系统的跨网互联业务进行仲裁,同时提

供应用信息流控制、身份认证、访问控制、日志审计等

功能,确保只有策略允许的互联业务可以通过。
单向光闸由3个部分组成:发送子系统、UPET

(单向专用交换通道和接收子系统)。其中发送子系

统与接受子系统是两台独立的主机系统。发送子系

统与接收子系统之间存在唯一的连接接口,即 UP-
ET(单向专用交换通道),如图2所示。

图2 单向光闸数据单向传输功能结构图

UPET(单向专用交换通道)包含了发送子系

统中的发送部件、接收子系统中的接收部件以及连

接发送部件和接收部件的单向传输模块。发送与接

收部件为两块专用数据交换卡,分别通过PCI-E
接口与发送/接收子系统相连。发送/接收部件采用

专用的信号传输模块,模块之间由单根光纤和单向

传输模块连接组成。发送子系统的发送部件只具有

信号发射模块,接收子系统的接受部件只具有信号

接受模块,由此保证信号从政务外网到自然资源业

务网的绝对单向传输。

3 关键技术及特色

3.1 系统关键技术

不动产登记跨网数据交换系统主要应用了以下

关键技术:
(1)安全标记技术。目前,大量的定级系统内,

未部署安全管理中心,同时,未对系统内进行主客体

标记。因此,在跨网互联业务中,难以对其身份或行

为进行鉴别。不动产登记跨网数据交换系统通过安

全标记技术,针对未进行安全标记的跨定级系统互

联业务进行安全标记,为数据交换提供仲裁依据。
(2)多维动态标记。不同于传统的标记,不动产

登记跨网数据交换系统可以根据主客体信息、访问

控制权限、应用协议等构建多维标记,从而实现对标

记的立体化。此外,多维标记还可以根据时限要求

进行自动更换,实现动态标记。多维动态标记技术

可以有效地保护主客体对标记的使用安全,避免标

记冒用的问题,提高标记的复杂性和安全性。
(3)多机隔离技术。不动产登记跨网数据交换

系统中的单向光闸采用多系统隔离技术,即通过多

主机之间的专用通信硬件及专用通信协议交换方

式,对跨网互联业务进行协议剥离与转换,实现不同

定级系统之间安全隔离前提下高效受控的数据交

换。

3.2 系统特色

(1)等级保护定制。不动产登记跨网数据交换

系统的设计,参考GB/T25070,综合了安全隔离、身
份认证、访问控制等多种成熟技术应用的优点,解决

了等级保护整改过程中,跨网安全互联问题,为国家

网络安全等级保护制度的落地提供了有力的技术支

持。
(2)跨级主客体访问控制。通过“跨网管理中

心”,可以对不动产登记跨网数据交换系统中所有的

组件和主客体的访问控制策略进行集中管控配置,
通过“单向光闸和交换前置”,对既定的跨网主客体

访问进行标记控制。
(3)跨网应用实时监控。通过不动产登记跨网

数据交换系统可以实现对跨网的应用进行实时监

控,一旦业务出现中断,可以采用多种方式及时通知

到管理人员,从而保证跨网访问的有效性。

4 结语

随着山东省不动产登记“一网通办”平台建设工

作的开展,不动产登记跨网数据交换系统承载了所

有电子政务外网与自然资源业务网之间的数据交换
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工作。物理链路上单向的数据推送结合应用层的安

全过滤,充分利用标记技术保障了在不动产登记数

据从电子政务外网交换到自然资源业务网过程中,
数据从低密到高密的传输安全。不动产登记数据从

自然资源业务网交换到电子政务外网过程中,为保

证高密到低密的安全性,根据国家保密相关政策,只
能通过人工拷贝的方式将数据导入电子政务外网。
针对实时访问的不动产登记类业务,单向传输+人

工离线拷贝的数据交换模式还不能满足不动产登记

数据实时交互的需要,如何在保证安全的前提下,解
决自然资源业务网到电子政务外网数据交换的时效

性,是我们下一步继续探索和研究的方向。
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DesignandImplementationofDataExchangeSystemin
DifferentNetworkofRealEstateRegistration
FENGYongyu1,GUANChun'an1,WANGZhiqiang1,ANLeigang2

(1.ShandongGeographicalInstituteofLandSpatialDataandRemoteSensingTechnologyCenter,Shan-
dongJi'nan250002,China;2.ShandongFataiInformationTechnologyLimitedCorporation,ShandongJi'
nan250014,China)

Abstract:Combiningwiththeconstructionofconvenientserviceplatformof"allinonenetwork"ofreales-
tateregistrationinShandongprovince,inordertosolvecrossnetworkdataexchangetechnology,basedon
thesecuritytechnology,multidimensionaldynamicmarkingandmachinekeytechnology,customlevel
protection,acrossdifferentlevelsubjecttoaccesscontrolandreal-timemonitoringofcrossnetworkdata
exchangesystemofrealestateregistrationcanberealized.Ithassolvedthekeytechnologyofdatatrans-
missionsecurity,ensuredthetransmissionsecurityofdatafromlowdensitytohighdensityintheprocess
ofrealestateregistrationdataexchangefrome-governmentextranettonaturalresourcesbusinessnet-
work.
Keywords:Realestateregistration;dataexchangeindifferentnetwork;systemdesign;naturalresources
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