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摘要：数字水印技术是基础地理信息产品版权保护的重要手段。该文将提出一种在ＰｅｒｓｏｎａｌＧｅｏｄａｔａｂａｓｅ的数字线划

图数据中添加水印的方法，将置乱后的水印信息添加到数据的最小外接矩形信息中，保证数据精度不受水印的影响，

通过水印信息的提取技术可有效实现数据的可追溯。实验表明，该算法具有良好的鲁棒性和实用性。
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０　引言

基础地理信息在当今社会生活中的应用日趋广

泛。作为一种重要的基础地理信息产品，数字线划

图（ＤＬＧ）通过记录实体的空间位置坐标的方式尽

可能精确地表示地理实体，具有数据精度高、数据冗

余度低等特点，越来越多地应用于国民经济和社会

生活的方方面面，这对数字线划图的数据保密和版

权保护提出了严峻挑战。传统的主要依靠国家版权

保护相关法律的保护方式已经远远不能满足需求，

基础地理信息数据版权保护关键问题的解决以及版

权保护系统的开发，可有效地解决地理信息及其信

息系统安全问题。数字水印作为数字产品版权保护

的新技术在这方面显示出巨大的潜力。数字水印是

实现数字产品版权保护的有效办法，它通过在原始

数据中嵌入版权信息———水印，来实现产品的版权

保护［１］。目前国内外关于栅格影像的数字水印技术

研究较多，主要方法有利用差值扩大、改变直方图、

无损压缩等［２］，而在数字线划图数据中嵌入水印的

方法研究较少。

该文以山东省基础地理信息数据库中的数字线

划图数据为实验对象，研究一种基于ＰｅｒｓｏｎａｌＧｅｏ

ｄａｔａｂａｓｅ的数字水印方法，可为基础地理信息数据

库中的数字线划图的数据保密和版权保护提供一种

思路。

１　数字水印技术分析

１．１　数字水印技术的本质

数字水印技术是将一些标识信息（即数字水印）

直接嵌入数字载体（包括多媒体、文档、软件等）当

中，但不影响原载体的使用价值，也不容易被人的知

觉系统（如，视觉或听觉系统）觉察或注意到。通过

这些隐藏在载体中的信息，可以达到确认内容创建

者、购买者、传送隐秘信息或者判断载体是否被篡改

等目的。数字水印的本质上是修改了加水印的数

据。如果要加水印的数据不能被修改，那么就不可

能嵌入水印。目前，数字线划图数据中的数字水印

算法主要包括空间域上的算法和变换域上的算法２

大类［３］。其中，空间域上算法的水印隐藏方式主要

有３种：一是水印直接隐藏于节点坐标的最低有效

位上；二是水印隐藏于数据节点的局部分布样式中，

２种不同的预定分布样式代表嵌入水印位１或０；三

是水印隐藏于节点坐标的统计特征中，通过修改节

点坐标的统计特征来表示水印位的嵌入。变换域上

的水印算法把水印信息隐藏于数据节点的变换系数

中，通过修改节点的变换系数来嵌入水印信息。这

些算法虽然实现了水印信息的嵌入，但在一定程度
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上导致了数据精度的损失，不适用于对数据精度要

求较高的基础地理信息数据。

１．２　数字线划图嵌入水印的基本要求

数字线划图不同于其他类型的数字化产品，因

此，用于数字线划图地图版权保护的数字水印应该

具备以下的基本要求：一是保证地图的可用性，水印

标识的嵌入要保证使用中的地图的精度，不会引起

地图明显的降质。二是水印的不可见性，水印标识

的嵌入不应该影响地图的视觉效果或者使地图中的

图元变形。三是鲁棒性，嵌入水印标识的数字线划

图数据在经过一些变换后，水印仍能被较好地检测

出来［４］。这些变换主要包括：数据格式转换、投影变

换、要素的增删、图形的放大缩小、要素移动等，不同

的应用场合应有不用的鲁棒性。

２　数据源分析

数字线划图（ＤＬＧ）是基础地理信息４Ｄ产品之

一，以点、线、面形式或地图特定图形符号形式来表

达地理要素的矢量数据集，并保存各要素间的空间

关系和相关的属性信息。相对于传统地图主要用于

图形数据的绘制，数字线划图则是一些更为复杂的

数据类型。该文以山东省１∶１万基础地理信息数据

库中的数字线划图数据作为研究对象，根据《山东省

１∶１万基础地理信息数据库更新工程数字线划图

（ＤＬＧ）数据标准》的要求，共分８个数据集、４７个数

据层。单幅数据按ＧＢ／Ｔ１３９８９ ９２《国家基本比例

尺地形图分幅和编号》标准进行分幅、编号，以Ａｒｃ

ＧＩＳ９．３的ＰｅｒｓｏｎａｌＧｅｏｄａｔａｂａｓｅ格式存储，文件后

缀名为．ｍｄｂ。采用２０００国家大地坐标系，投影

方式为高斯 克吕格投影，按照３度分带，坐标单位

为米。ＰｅｒｓｏｎａｌＧｅｏｄａｔａｂａｓｅ格式的数字线划图数

据以表格的形式存储信息，在数据的存储过程中，不

仅包括简单的空间坐标和属性数据的表格，还包括

这些地理数据集的模式和规则，如点、线、面之间的

拓扑关系、最小外接矩形等。

最小外接矩形用来给出一个地理要素的大致位

置，存放在表文件 ＧＤＢ＿ＧｅｏｍＣｏｌｕｍｎｓ中。Ｐｅｒ

ｓｏｎａｌＧｅｏｄａｔａｂａｓｅ格式的数字线划图数据中图层

要素的最小外接矩形包含该图层要素最左边界、最

右边界、最上边界、最下边界的坐标值。通常在空间

查询、空间索引，以及建立Ｒ树时被使用。最小外

接矩形在数据创建时由系统自动生成。由于数据的

坐标值与属性值不可改变，限制了水印信息的添加，

通过分析发现，最小外接矩形的范围扩展不影响数

据的正常使用，为水印信息的添加提供了空间。

３　基于最小外接矩形的水印技术研究

３．１　方法步骤

基础地理信息数字线划图的高精度决定了水印

的特殊性，最小外接矩形共记录１８８条（４７层×４个

边界）边界坐标值信息，添加水印信息，即对此１８８

条边界坐标值作出有序变化，通过监测此种变换来

达到嵌入水印的目的。分析认为，水印信息以不超

过５６４字节为佳，故边界坐标值的所能容纳的信息

有限，这决定了水印信息的复杂度不能太高。经过

对数据版权保护的实际应用分析，选择添加数据来

源和数据流向２种信息来实现对数据的监控，如数

据来源为“山东省国土测绘院”，数据流向为“ＸＸＸ

市国土资源局”等。具体方法步骤见图１。

图１　水印生成及提取流程图

①水印生成：设犞 表示一幅待嵌入水印的数字

线划图，水印犠 是长度为犡 的文本字符。

为了增强水印信息的安全性，首先对其进行

ＡＳＣⅡ码编译，并对生成的ＡＳＣⅡ码值进行置乱处

理。这里采用Ａｒｎｏｌｄ置乱，即：

狓狀

狔［ ］
狀

＝
１　１

１　［ ］２ ＝
狓０

狔［ ］
０

式中（狓０，狔０）ＡＳＣⅡ码值，（狓狀，狔狀）表示应用Ａｒｎｏｌｄ

置乱狀次后的结果，然后按从左到右，从上到下的顺
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序读取置乱后的ＡＳＣⅡ码值，得到水印序列｛犠｝＝

（狑１，狑２，……，狑犕×犕）。

②水印嵌入：由①获得到水印序列｛犠｝＝（狑１，

狑２，……，狑犕×犕），具体的嵌入规则如下：

狓＇犻 ＝狓犻＋犪×狑犻　　犻＝１，２，……，犕×犕

　　③水印提取：水印标识的提取是水印标识嵌入

过程的逆过程，即对待测数字线划图按图层排序，得

到图层范围值的坐标，形成序列，水印的提取按照以

下规则进行：

狔犻＝狓＇犻－狓犻

狑＇犻 ＝
１，狔犻≥０

１，狔犻＜｛ ０

　　将得到的水印序列利用Ａｒｎｏｌｄ逆变换矩阵对

提取的置乱水印依据下式来获得原始水印信息。

狓０

狔［ ］
０

＝
２　 １

１　［ ］１ ＝
狓狀

狔［ ］
狀

３．２　结果分析

从山东省基础地理信息数据产品中选取一幅数

字线划图数据进行实验，对嵌入水印信息前后的

ＤＬＧ数据进行数据精度比较和鲁棒性分析。

３．２．１　数据精度比较

对实验数据进行随机抽样，选取要素坐标值进

行对比，比较对象分别为点要素点坐标、线要素的起

始点坐标、面要素的相同拐点坐标。实验数据要素

总体为５８７６个，样本容量５８８个，抽样率１０％，部

分要素对比结果如表１所示。

通过对要素坐标信息比对发现，数据加水印前

后坐标信息无变化，数据精度未受水印信息影响。

符合《山东省１∶１万基础地理信息数据库更新工程

数字线划图（ＤＬＧ）数据标准》的要求。

３．２．２　鲁棒性测试

在数据使用过程中，用户通常对数据的操作一

般分为数据格式转换、投影变换、要素的增删、图形

的放大缩小、要素移动等。该文把水印信息嵌入到

外接矩形信息中，并不直接修改实际地物的坐标信

息。实验表明：要素的添加或删除、图形的放大缩

小、要素移动等常规操作并不会破坏水印信息。由

于此种水印方式只适用于ＰｅｒｓｏｎｅｌＧｅｏｄａｔａｂａｓｅ数

据，对数据格式以数据的坐标信息依赖性较高，所以

此种水印方式不支持数据格式转换、投影变换等操

作。

表１　数据精度比较

序号
要素

图层

要素

ＩＤ
添加水印前坐标值 添加水印后坐标值 结果

１ ｂｏｕｐ ３
犡坐标：４１３７６６４９．７４８

犢 坐标：４１４９５０７．４５２

犡坐标：４１３７６６４９．７４８

犢 坐标：４１４９５０７．４５２
无精度损失

２ ｌｒｄｌ １４
犡坐标：４１３７７４１６．４７８

犢 坐标：４１４９１８３．０８１

犡坐标：４１３７７４１６．４７８

犢 坐标：４１４９１８３．０８１
无精度损失

３ ｔｅｒｐ ２１
犡坐标：４１３７８０４７．４６７

犢 坐标：４１４９２４２．６２９

犡坐标：４１３７８０４７．４６７

犢 坐标：４１４９２４２．６２９
无精度损失

４ ｔｅｒｌ ５
犡坐标：４１３７７１９３．２０６

犢 坐标：４１４９４２５．３４２

犡坐标：４１３７７１９３．２０６

犢 坐标：４１４９４２５．３４２
无精度损失

５ ｌｒｄｌ ２５
犡坐标：４１３７８２３７．９４８

犢 坐标：４１４９５７３．２８８

犡坐标：４１３７８２３７．９４８

犢 坐标：４１４９５７３．２８８
无精度损失

６ ｒｅｓｐ ４６
犡坐标：４１３７８３１６．６０５

犢 坐标：４１４９９６００．６５８

犡坐标：４１３７８３１６．６０５

犢 坐标：４１４９９６００．６５８
无精度损失

７ ｖｅｇｌ １１
犡坐标：４１３７６１３７．２４１

犢 坐标：４１４９３２３．４２５

犡坐标：４１３７６１３７．２４１

犢 坐标：４１４９３２３．４２５
无精度损失

８ ｂｏｕａ １４
犡坐标：４１３７７４１２．２５２

犢 坐标：４１４９６５３．４８５

犡坐标：４１３７７４１２．２５２

犢 坐标：４１４９６５３．４８５
无精度损失

９ ｈ犢ｄａ ２３
犡坐标：４１３７６５２４．１２５

犢 坐标：４１４９６３５．２４５

犡坐标：４１３７６５２４．１２５

犢 坐标：４１４９６３５．２４５
无精度损失

４　结论

该文提出了一种基于ＰｅｒｓｏｎｅｌＧｅｏｄａｔａｂａｓｅ数

字线划图数据的水印算法。该算法先将水印信息添

加到数字线划图的最小外接矩形数据上，从而避开

直接对数字线划图数据的直接操作，保证数据精度

不受影响，并且通过对水印信息的转化与置乱，一定

程度上增强了水印信息的强度。在保证数字线划图

正常使用的前提下，使得水印标识具有很好的不可

见性和鲁棒性。但该种水印方式不支持坐标信息的

投影变换，而且对数据图层完整性要求也较高，因

此，对于其他要素或方式的无损水印信息嵌入有待

进一步研究。
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ＳｈａｎｄｏｎｇＵｎｉｖｅｒｓｉｔｙ，ＳｈａｎｄｏｎｇＪｉｎａｎ２５０１００，Ｃｈｉｎａ．）

犃犫狊狋狉犪犮狋：Ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｔｅｃｈｎｏｌｏｇｙｉｓｏｎｅｏｆｉｍｐｏｒｔａｎｔｍｅａｎｓｏｆｐｒｏｔｅｃｔｉｎｇｔｈｅｃｏｐｙｒｉｇｈｔｏｆｄｉｇｉｔａｌｌｉｎｅ

ｇｒａｐｈ．Ｉｎｔｈｉｓｐａｐｅｒ，ａｍｅｔｈｏｄｏｆｅｍｂｅｄｄｉｎｇｔｈｅｓｃｒａｍｂｌｉｎｇｗａｔｅｒｍａｒｋｉｎｆｏｒｍａｔｉｏｎｉｎｔｏｔｈｅｄａｔａｂａｓｅｄｏｎ

ｐｅｒｓｏｎｅｌｇｅｏｄａｔａｂａｓｅｏｆｔｈｅｍｉｎｉｍｕｍｃｉｒｃｕｍｓｃｒｉｂｅｄｒｅｃｔａｎｇｌｅｈａｓｂｅｅｎｐｕｔｆｏｒｗａａｒｄ．Ｉｔｗｉｌｌｎｏｔｉｎｆｌｕｅｎｃｅ

ｔｈｅｄａｔａａｃｃｕｒａｃｙａｎｄｅｆｆｅｃｔｉｖｅｌｙｉｍｐｌｅｍｅｎｔｔｈｅｔｒａｃｅａｂｉｌｉｔｙｏｆｄａｔａ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅａｌ

ｇｏｒｉｔｈｍｈａｓｇｏｏｄｒｏｂｕｓｔｎｅｓｓａｎｄｐｒａｃｔｉｃａｌｉｔｙ．

犓犲狔狑狅狉犱狊：Ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ；ｆｕｎｄａｍｅｎｔａｌｇｅｏｇｒａｐｈｉｃｉｎｆｏｒｍａｔｉｏｎ；ＤＬＧ；ｌｏｓｓｌｅｓｓｄａｔａｈｉｄｉｎｇ；ｃｏｐｙ

ｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎ

·５９·
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